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Thor Premium Enterprise

Impedindoodesconhecido e
apanhando o conhecido.

Descubra o conjunto de seguranca da proxima geracao:

Thor Premium Enterprise.

Apresentando EDR de proxima geracao e deteccao proativa autbnoma, juntamente com uma
base de codigo impecavel, este poderoso pacote contém as camadas de seguranca criticas
para proteger sua organizacdao neste cenario de ameaca.

® Prevencao — Mitigacao — Resiliéncia ®

A premiada suite de seguranca de varias camadas com

recursos de préxima gerac¢ao:
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O Darklayer GUARD ™incluido, é tudo o que
precisa para deteccdo e resposta (EDR) neste
cenario, trazendo um bloqueiro Unico de
malware baseado em trafego paraevitara
infeccdo e eliminaroriscode perda de dados.
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Com o modulo X-Ploit Resilience, sua
organizacdopode ir além do Sccm/Wsus

com a ferramenta de implantacdo de politicas
mais poderosa, flexivel e intuitiva.

Vocé podera obter wuma visdo geral
incomparavel e controlar seu inventario de
software e, ao mesmo tempo, obter uma
gestdo preventiva de vulnerabilidades.

Com correcdo automdtica de vulnerabilidades, e
instalacdo de updates de terceiros e da Microsoft,
além de relatérios de inteligéncia essenciais,

O X-Ploit Resilience traz tudo em um sé lugar,
com controlos granulares para que vocé possa

agir com precisao. {%} 77777777 @

O VectorN Detection ™, com asua analise
comportamental de trafego ganhas as
ferramentas necessdrias para anteciparataques
e mapear os pontos criticos de seguranca da
sua empresa.

Thor Vigilance, o moédulo de detecdo e correcao
de baixo custo e proxima geracdo da Heimdal
Security usa técnicas conhecidas tanto pelos
mecanismos antivirus tradicionais como os de
préxima geracdo, para lhe fornecer a camada de
seguranca essencial.

O que torna este Antivirus verdadeiramente Unico
é o nivel incomparavel de inteligéncia que ele usa
para a avaliacdo de ameacas.

Trabalhando em conjunto, o Darklayer
GUARD ™ e o VectorN Detection ™ fornecem
indicadores de ataque, melhorando recursos
locais e de andlise de ameagas na nuvem..

Vérias ferramentas de implantacdo criam
confusdo, abrandam o seu tempo de
reacdo e abrem a sua empresa para
malware e ataques ransomware.

% VULNERABILIDADES
EXPLORADAS

99% de vulnerabilidades exploradas
serdo conhecidos pela seguranca e
profissionais de Tl por pelo menos
um ano.

- Gartner

Software ultrapassado é o mais comum
vetor de ataque. Deixa a sua organiza¢ao
exposta e podem resultar em infeccoes
ransomware ou perda de dados criticos.

MILHOES

EM CUSTOS POR DANOS
$5 Milhdes - O custo médio de um
Unico ataque de ransomware

-PonemonInstitute

3 78 5 PERDAS DE DADOS
) CORPORATIVAS
Em 2017, conforme registado no (IC3).

Em média, acontecem 10 violacdes de
dados didriamente.

- FBI

A gestdo de vulnerabilidades ndo deve
ser um jogo de “malucos”, nem o maior
atraso nos seus fluxos de trabalho por
ter solugdes antiquadas e opacas.

Descubra o que significa ter
controle sobre o seu ambiente e
implantar o mais alto nivel de
resiliéncia cibernética

Principais produtos e inteligéncia

Avaliado peloFbi,trabalhando com
Europol e a USDOJ e endossado por NC3
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Solucao anti malware do ano

Com o moédulo Infinity Management, os administradores de qualquer organizacdo obtém a capacidade
exclusiva de implantar software e patches que ndo estdo disponiveis no catdlogo X-Ploit Resilience.

Thor Premium Enterprise oferece as camadas de seguranca vitais para a sua
organizacdo, misturando técnicas de defesa de ameacas “next-gen” com um
poderoso recurso de gestdo de software que se integrard facilmente com as suas
solucdes existentes.
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Em 2017, as empresas gastaram uma média de 2,4
milhoes e 2 milhoes para lidar com malware e
ataques baseados na Web, respectivamente.

Estes sdo custos para detectar, recuperar, investigar e gerir a resposta a incidentes. Tambémsao cobertos os
custos queresultam de atividades pos-fato e esforcos para reduzir ainterrupcdo dos negécios e a
perdas de clientes. Estes custos ndo incluem despesas einvestimentos feito para sustentar a postura de
seguranca de uma organizacdo ou aconformidade com padrdes, politicas e regulamentos.

-The Cost of Cyber Crime Study 2017, Ponemon Institute

Qual o seu gasto em comparacao com estes nimeros?

A natureza modular do Thor Premium Enterprise foi designado “SolucaoAntiMalware do Ano”.Vocé
pode implementar o pacote inteiro para seguranca essencial de varias camadas, ou pode escolher os
recursos que atualmente estdo em falta na sua empresa.

Adicione a resiliéncia cibernética de ultima geracdo e a prevencdo de ameacas ao seu ambiente,
independentemente da sua configuragdo atual.
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Modules:

+ EDR, protecédo por codigo auténomo e

inteligéncia critica para evitar, nao
apenas mitigar ameacas.
Darklayer GUARD™, a filtragem de
ameaca Unica,e VectorN Detection™,
o avanco chave alimentado por
“machine learning” para protecido
adaptativa contra malware de 22
geracdo, sdo componentes-chave da
Thor Foresight, trabalhando juntos
para fornecer protecdo por cddigo
autdonomo contra malware e deteccao
ao longo de multiplos vetores de
ataque.

Detecgdo impecavel, baseada em cédigo
e mitigacdo poderosa.

O Thor Vigilance, o antivirus da
préxima geracdo, apresenta assinatura
local e verificacdo baseada em arquivo
para analise a pedido, andlise em
tempo real com deteccdo de “machine
learning”, andlise em nuvem e
inspecdo  em d4rea restrita para
detectar e bloquear ameacas em
desenvolvimento, juntamente com
anadlises heuristicas e baseadas em
comportamento para detectar
alteracdes de codigo e acionar alertas
para atividades potencialmente mal-
intencionadas.

+ Gestdo de vulnerabilidades, implantagdo
de politicas personalizada.
X-Ploit resiliéncia permite que a seu
organiza¢do veja e gira o seu inventario
de software e, a0 mesmo tempo, uma
gestdo preventiva de vulnerabilidades.
Esta escalavel, flexivel e intuitiva pode
lidar com o software da Microsoft e de
terceiros “on-the-fly”, em qualquer lugar.

+ Controle incomparavel sobre o seu

catalogo de software, com seguranca
na vanguarda.
O mddulo Infinity Management
fornece aos administradores de
qualquer organizacdo a capacidade
exclusiva de implantar software
interno e patches que ndo estdo
disponiveis no catilogo  X-Ploit
Resilience.

Sua organizacdo precisa de
verdadeira resiliéncia cibernética
contra ameacas conhecidas e
desconhecidas.

Entre em contacto hoje para
conhecer o nosso produto
premiado e que médulo do Thor
Premium Enterprise é mais
ajustado para si?

@ HEIMDAL
SECURITY
We protect what others can’t.

Contact us at

+45 7199 9177
or
corpsupport@heimdalsecurity.com



