HEIMDAL SECURITY

Thor Foresight Enterprise

Obtenha segurancga proativa
com Thor Foresight Enterprise

Seguranca pro-ativa de ultima geracdao com recursos de
EDR e HIPS para combater ameacas em evolucao e

protejer a sua organizacao.
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O Darklayer GUARD ™ incorporado é o EDR que
precisa neste ambiente de ameacas, com bloqueio
de malware baseado em trafego para impedir o
ataque de posto de trabalho e eliminar o risco de
fuga de dados.
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Com o modulo X-Ploit Resilience, sua
organizacdo obtém a ferramenta de
implantacdo de politicas mais poderosa e
flexivel, com: correcdo de vulnerabilidade
automatica, instalacio de software de
terceiros - relatério de inteligéncia essencial.
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Com a VectorN Detection™, com sua analise
comportamental de trafego de terminais e I0As /
I0Cs, sua organizacdo ganha as ferramentas
essenciais de detecdo de ameacas para realmente
prever ataques e mapear os pontos criticos de
seguranga em seu ambiente.

Com correcdo automatizada de vulnerabilidades,
e instalacdo de software da Microsoft e de
terceiros, além de relatdrios de inteligéncia
essenciais, A X-Ploit Resilience traz tudo em um
s6 lugar, com controles granulares para que vocé

possa agir com precisao.
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Totalmente personalizavel e 100% compativel com as solugdes existentes, o Thor Foresight Enterprise oferece
protegao inigualavel para prevenir e combater malwares, ransomwares e outras ameagas corporativas de préxima

geragao..

Escolha uma solucao flexivel e econdmica para gestdo e implantacao de software.

Elimine as vulnerabilidades que podem expor seus dados valiosos.

Leve a sua resiliéncia cibernética ao préximo nivel com
a solucao EDR da proxima geracao
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Varias ferramentas de implantagcao criam
confusao, diminuem o tempo de reagao e
abrem sua empresa a malwares

devastadores e ataq der ware.

9 9 % VULNERABILIDADES
EXPLORADAS

99% das vulnerabilidades exploradas
serao as hecidas pelos profi i
de seguranca e Tl pelo menos um ano.

- Gartner

Software ultrapassado é o mais comum
vetor de ataque. Deixa a sua organizagao
exposta e podem resultar em infegoes de
ransomware ou perda de dados criticos.

MILHOES
EM CUSTOS POR DANOS

US $ 5 milhdes - o custo médio de
um unico ataque de ransomware.
-PonemonInstitute

3 7 8 5 PERDAS DE DADOS
’ CORPORATIVAS
Em 2017, conforme registado no (IC3). Em

média , acontecem 10 violagdes de dados
diariamente

- FBI

A gestdo de vulnerabilidades nao
deve ser um jogo de “malucos”, nem
0 maior atraso nos seus fluxos de
trabalho por ter solucdes antiquadas
e opacas.

Va além do SCCM / WSUS e descubra essa
ferramenta exclusiva de prevencao de
ameacas e implantacdo de politicas para
obter um controle incomparavel sobre toda
a sua infraestrutura..

X-Ploit Resilience: a solugédo de
gerenciamento de software e
patches totalmente automatizada.

Exercite o verdadeiro controle
sobre o seu ambiente e
construa uma verdadeira

capacidade de resisténcia
diante de ameacas

cibernéticas criticas, como o
ransomware.

Produto lider e inteligéncia

Avaliado pelo Fbi, trabalhando com Europol e
a USDOJ e endossado por NC3
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Thor Foresight Enterprise

“Como defendemos nossa organizacdo contra ataques de phishing?

Como podemos garantir que nossos softwares e dispositivos estejam atualizados?”

Estas sao as perguntas que os administradores devem fazer sobre a seguranca informatica da empresa.

Qual sera a sua resposta?

Os criminosos podem contornar os scanners de codigo e de comportamento, como o Antivirus e
firewalls, d deando ataq de ransomware devastadores ou criando perdas de dados.

E por isso que as solugées reativas ja nio sio suficientes.

O Thor Foresight Enterprise fornecera ferramentas pré-ativas e auténomas para

evitar e ndo apenas atenuar os ataques.

THOR PFORESGHT  THON WGILARCE T ML NECULAR
ANTIVELS
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Unigue Threst Prevendion of the Mosi

Hexi-Gen Antivirus

= Regl-time Choud Scanning

» Samlbex and Backdaar Inspection o W W
* Process [ Delavior-hased Scanning L o W "
Lightwelght Inatsllstion and Smeoth Performance v ] W o
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Advanced Ransomware Viruses, Spyware and APTs v

Trallic-based Malwaie Biocking (HIFS) W W

Exploit & Dropper Blocking (HIFS) W W

Ansck Forensics & Solros Identifier (1082, 10Cs) o of

Threat Hurlling (EDA) + o

Bulti-igyered, Al-Powered Protectian W

SolwarefAasel/Patch Management W o

Dats Leakage Blacking o

Traflic-ba=sed Malware Delection (HIDS, 10As, 10Cs) o

Browser-based Protection W W +
Phishing Protectian o o o

Flrewall (') o o o

* Local Signature f File-basad Scanning W o W W

O Thor Foresight Enterprise & compativel com qualquer
ambiente de cliente Windows 7 a 10, VM Ware e Hyper V
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0 sistema essencial de
prevencao de intrusoes
baseado em host (HIPS)

O DarkLayer GuardTM é um mecanismo
exclusivo de filtragem de trafego
bidirecional que oferece suporte a listagem
branca / preta totalmente personalizavel.

Com ele, sua organizacao pode bloquear a
comunicacao na rede para reduzir ataques
de “Zero Hour”,Ransomware C & C e fugas
de dados. Usando a nossa tecnologia
inovadora Threat To Process Correlation,
podemos identificar processos de ataque
e fornecer recursos HIPS para os postos de
trabalho.

v Detecéo independente de
cédigo para encontrar ameacas
nao vistas por NGAV e scanners de
codigo

Ao rastrear a comunicacdo de dispositivo para
infraestrutura, o VectorN DetectionTM deteta
estirpes de malware de segunda geracdo que
nenhum outro produto pode ver, entregando
efetivamente um HIDS na camada de trafego
da maquina.

Usando “Machine Learning” para estabelecer
padrdes e oferecer indicadores de
comprometimento / ataque (I0A / 10C),
esse é um complemento exclusivo que
impulsionara qualquer outro tipo de
seguranca de terminal.

+ Gestao de Vulnerabilidades

Preventiva

Com o X-Ploit Resilience, vocé pode ver e gerir
todo o seu inventario de software em qualquer
lugar do mundo. Este moédulo escalonavel,
flexivel e simplificado permitira que feche as
vulnerabilidades diretamente, mitigue os
ataques e atinja a conformidade.

Ele lida com a gestdo de software da Microsoft
e de terceiros, aproveitando a Infraestrutura
Global CDN da Heimdal para implantar
atualizacGes e novos softwares com base em
sua politica exclusiva.

Essa abordagem exclusiva de prevencio de
ameacas a seguranca integrar-se-a com as
solugdes existentes para criar uma verdadeira
resisténcia cibernética e demonstrar
conformidade perfeita.

A sua organizacao precisa de uma
verdadeira resisténcia cibernética
contra ameacas conhecidas e
desconhecidas.

Entre em contato hoje para
descobrir a seguranga premiada

@ HEIMDAL
SECURITY
We protect what others can’t.

Contact us at

+45 7199 9177
or
corpsupport@heimdalsecurity.com



