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Obtenha segurança proativa 
com Thor Foresight Enterprise 
 
Segurança pró-ativa de última geração com recursos de 
EDR e HIPS para combater ameaças em evolução e 
protejer a sua organização. 

 

  

Várias ferramentas de implantação criam 
confusão, diminuem o tempo de reação e 
abrem sua empresa a malwares 
devastadores e ataques de ransomware. 

 

VULNERABILIDADES 
EXPLORADAS 

99% das vulnerabilidades exploradas 
serão as conhecidas pelos profissionais 
de segurança e TI pelo menos um ano. 
- Gartner 

 
Software ultrapassado é o mais comum 
vetor de ataque. Deixa a sua organização 
exposta e podem resultar em infeções de 
ransomware ou perda de dados críticos. 

 
MILHÕES 
EM CUSTOS POR DANOS 

US $ 5 milhões - o custo médio de 
um único ataque de ransomware. 
- Ponemon Institute 

O Darklayer GUARD ™ incorporado é o EDR que 
precisa neste ambiente de ameaças, com bloqueio 
de malware baseado em tráfego para impedir o 
ataque de posto de trabalho e eliminar o risco de 
fuga de dados.

Com a VectorN Detection™, com sua análise 
comportamental de tráfego de terminais e IOAs / 
IOCs, sua organização ganha as ferramentas 
essenciais de deteção de ameaças para realmente 
prever ataques e mapear os pontos críticos de 
segurança em seu ambiente.

 
PERDAS DE DADOS 
CORPORATIVAS 

Em 2017, conforme registado no  (IC3). Em 
média ,  acontecem 10 violações de dados 
diáriamente  

- FBI 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
U P D  A  T E S    

 
 
 
 
 
 
 
 
 

Com o módulo X-Ploit Resilience, sua 
organização obtém a ferramenta de 
implantação de políticas mais poderosa e 
flexível, com: correção de vulnerabilidade 
automatica, - instalação de software de 
terceiros - relatório de inteligência essencial. 

 
 
 

Com correção automatizada de vulnerabilidades, 
e instalação de software da Microsoft e de 
terceiros, além de relatórios de inteligência 
essenciais, A X-Ploit Resilience traz tudo em um 
só lugar, com controles granulares para que você 
possa agir com precisão.

A gestão de vulnerabilidades não 
deve ser um jogo de “malucos”, nem 
o maior atraso nos seus fluxos de 
trabalho por ter soluções antiquadas 
e opacas. 

 
Vá além do SCCM / WSUS e descubra essa 
ferramenta exclusiva de prevenção de 
ameaças e implantação de políticas para 
obter um controle incomparável sobre toda 
a sua infraestrutura.. 

 
X-Ploit Resilience: a solução de 
gerenciamento de software e 
patches totalmente automatizada. 

 
 
Totalmente personalizável e 100% compatível com as soluções existentes, o Thor Foresight Enterprise oferece 
proteção inigualável para prevenir e combater malwares, ransomwares e outras ameaças corporativas de próxima 
geração.. 

 

Escolha uma solução flexível e económica para gestão e implantação de software. 

Elimine as vulnerabilidades que podem expor seus dados valiosos. 

 
 

Exercite o verdadeiro controle 
sobre o seu ambiente e 
construa uma verdadeira 
capacidade de resistência 
diante de ameaças 
cibernéticas críticas, como o 
ransomware. 

 
 

Produto líder e inteligência 

 

 Leve a sua resiliência cibernética ao próximo nível com 
a solução EDR da próxima geração 

 
Avaliado pelo Fbi, trabalhando com Europol e 
a USDOJ e endossado por NC3 
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“Como defendemos nossa organização contra ataques de phishing? 
 

Como podemos garantir que nossos softwares e dispositivos estejam atualizados?” 

- National Cyber Security Centre (NCSC UK) 

 
Estas são as perguntas que os administradores devem fazer sobre a segurança informática da empresa. 

 

Qual será a sua resposta? 

Os criminosos podem contornar os scanners de código e de comportamento, como o Antivírus e 
firewalls, desencadeando ataques de ransomware devastadores ou criando perdas de dados.  

 
É por isso que as soluções reativas já não são suficientes. 

 
O Thor Foresight Enterprise fornecerá ferramentas pró-ativas e autónomas para 
evitar e não apenas atenuar os ataques. 

 
 

 

 

* Only some Antivirus 

O sistema essencial de 
prevenção de intrusões 
baseado em host (HIPS) 

 
O DarkLayer GuardTM é um mecanismo 
exclusivo de filtragem de tráfego 
bidirecional que oferece suporte à listagem 
branca / preta totalmente personalizável. 

 
Com ele, sua organização pode bloquear a 
comunicação na rede para reduzir ataques 
de “Zero Hour”,Ransomware C & C e fugas 
de dados. Usando a nossa tecnologia 
inovadora Threat To Process Correlation, 
podemos identificar processos de ataque 
e fornecer recursos HIPS para os postos de 
trabalho. 
 
    

Deteção independente de      
código para encontrar ameaças 
não vistas por NGAV e scanners de 
código 

Ao rastrear a comunicação de dispositivo para 
infraestrutura, o VectorN DetectionTM deteta 
estirpes de malware de segunda geração que 
nenhum outro produto pode ver, entregando 
efetivamente um HIDS na camada de tráfego 
da máquina. 

 
Usando “Machine Learning” para estabelecer 
padrões e oferecer indicadores de 
comprometimento / ataque (IOA / IOC), 
esse é um complemento exclusivo que 
impulsionará qualquer outro tipo de 
segurança de terminal. 

 
         Gestão de Vulnerabilidades 
Preventiva 
 

Com o X-Ploit Resilience, você pode ver e gerir 
todo o seu inventário de software em qualquer 
lugar do mundo. Este módulo escalonável, 
flexível e simplificado permitirá que feche as 
vulnerabilidades diretamente, mitigue os 
ataques e atinja a conformidade. 

 
Ele lida com a gestão de software da Microsoft 
e de terceiros, aproveitando a Infraestrutura 
Global CDN da Heimdal para implantar 
atualizações e novos softwares com base em 
sua política exclusiva. 

 
Essa abordagem exclusiva de prevenção de 
ameaças à segurança integrar-se-á com as 
soluções existentes para criar uma verdadeira 
resistência cibernética e demonstrar 
conformidade perfeita. 

 

A sua organização precisa de uma 
verdadeira resistência cibernética 
contra ameaças conhecidas e 
desconhecidas. 

 
Entre em contato hoje para 
descobrir a segurança premiada

 

O Thor Foresight Enterprise é compatível com qualquer 
ambiente de cliente Windows 7 a 10, VM Ware e Hyper V

 

 
  We protect what others can’t. 

Contact us at 
 

+45 7199 9177 
or                     

corpsupport@heimdalsecurity.com 

THOR FORESIGHT THOR VIGILANCE THOR PREMIUM REGULAR REGULAR 
ANTIVIRUS FIREWALL 

Features ANTIVIRUS FIREWALL 

PROACTIVE REACTIVE PROACTIVE 
REACTIVE 

REACTIVE REACTIVE 


