HEIMDAL SECURITY

X-Ploit Resilience - Infinity Management

Quer manter sua organizacao
segura contra ciberataques?

Va além da gestao de politicas antiquadas e inflexiveis.

Com o X-Ploit Resilience, vocé pode ver e gerir seu inventario de software e, ao mesmo tempo, obter
uma gestdo preventivo de vulnerabilidades. Essa ferramenta escalavel, flexivel e intuitiva pode lidar
com softwares da Microsoft e de terceiros, de qualquer lugar e a qualquer hora.

Com uma interface intuitiva e limpa e relatérios abrangentes, tem uma visdo geral do software essencial,
seu status de seguranca e todas as ferramentas necessarias para comprovar a conformidade.

Tudo num s6 lugar, com controlos granulares para que possa agir com precisao.

Desta forma garante que:

O software essencial para a boa execucdo de sua organizacgdo (interna, de terceiros ou relacionada ao
Windows) é gerido a partir de uma interface unificada e segura.
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O software essencial para a boa execucdo
de sua organizacao (interna, de terceiros
ou relacionada ao Windows) é gerido a
partir de uma interface unificada e segura.

Ao automatizar esse processo e permitir um
controle granular sobre seu ambiente de
software, seus recursos internos sao livres
para se concentrar em outros assuntos mais
prementes.

Sua organiza¢do tem uma implantacao
rapida de atualizacdes e patches criticos
para a seguranca, para resiliéncia
essencial contra ameacas cibernéticas.

Os administradores podem instalar e
atualizar automaticamente ou conceder
privilégios aos utilizadores de gerir o seu
proprio software com seguranca, de acordo
com politicas flexiveis e personalizadas.
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A gestao de vulnerabilidades é automatica, com relatérios para gestdo de riscos.
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Com o moédulo Infinity Management, os administradores de qualquer organiza¢do também obtém a
capacidade exclusiva de implantar software personalizado ndo disponiveis no catalogo X-Ploit Resilience.

Como atenua as vulnerabilidades de maneira eficiente, sem sobrecarregar seus

recursos e funcionarios?

X-ploit Resilience e Infinity Management ajudarao.
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Varias ferramentas de implantacdo criam
confusdo, diminuem o tempo de reacédo e
abrem sua empresa para malwares e
devastadores ataques de ransomware.

99¢y VULNERABILIDADES
° EXPLORADAS

99% de vulnerabilidades exploradas serdo
conhecidos pela seguranca e profissionais
de Tl por pelo menos um ano.

- Gartner

Software ultrapassado é o mais comum
vetor de ataque. Deixa a sua organiza¢ao
exposta e podem resultar em infecoes
ransomware ou perda de dados criticos.

MILHOES

EM CUSTOS POR DANOS
$5 Milhoes - O custo médio de um
Unico ataque de ransomware

-Ponemon Institute

3 78 5 PERDAS DE DADOS
) CORPORATIVOS
Em 2017, conforme registado no (IC3).

Em média, acontecem 10 violacdes de
dados diariamente.

- FBI

A gestao de vulnerabilidades ndo deve

ser um jogo de “malucos”, nem o maior
atraso nos seus fluxos de trabalho por

ter solugdes antiquadas e opacas.

Descubra o que significa ter
controle sobre o seu ambiente e
implantar o mais alto nivel de
resiliéncia cibernética.

X-Ploit Resilience: a solucao de
gestdo de software e patches
totalmente automatizada de
préxima geracao.

Controle o seu ambiente e crie
verdadeira capacidade de
recuperacao diante de ameacas
cibernéticas, como o ransomware.

Principais produtos e inteligéncia

Avaliado pelo Fbi, trabalhando com
Europol e a USDOQJ e endossado por NC3

“WINNER

Anti Malware Solution of the Year
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“Ative as atualizacbes automdticas de software sempre que possivel.”

Repetidamente, autoridades empresas independentes enfatizaram a importancia da automacao
na gestao de vulnerabilidades.

Repetidamente, as organizagdes tém se esforcado para seguir essas diretrizes devido a restricdes de
tempo, orcamento ou plataforma.

Mas isso foi no passado.

O X-ploit Resilience e o0 médulo opcional Infinity Management fornecem nao sé
gestdo de vulnerabilidades, mas também gestdo de ativos de software completo.

A sua empresa pode agora:

e Veja QUALQUER recurso de software no inventario e sua versdo e volume instalado

e Crie relatérios de inventario para reporte ou fins de conformidade.
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Implantagao global de pacotes de clientes
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Gestao de dispositivos moéveis
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A verdadeira resiliéncia e seguranca cibernética comeca com a gestdo eficiente de vulnerabilidades.
Também é essencial demonstrar conformidade com o regras de correcdo de software RGPD e UK PSN.

Esta abordagem de proxima geracao a gestao de
vulnerabilidades aproveita a infraestrutura Global CDN da
Heimdal, totalmente segura para garantir que a
implantacao atenda as necessidades.
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Gira ativos e mitigue vulnerabilidades, por
clique de um botdo.

O X-Ploit Resilience fornece ndo
apenas gestao automatizado de
vulnerabilidades, mas também
gestdo de ativos de software
completo para sua organizacao:

+ Veja todos os ativos de software
no inventario, juntamente com
sua versdo e volume instalado.

« Crie relatdrios de inventario para
avaliacOes precisas e demonstragdes
de conformidade

« Atualizar ou rebaixe o software ou
sistema operacional que vocé deseja.

+ Desinstale um software suportado
que deseje.

+ Instale o software selecionado em um
ou em todos os seus sistemas

+ Permitir que os utilizadores
instalem determinados softwares

+ Instale software personalizado,
em qualquer lugar do mundo*

+ Defina a hora das atualiza¢des

O modulo Infinity Management
permite que instale software,
em qualquer local, a qualquer
hora. Seja instalando o
Microsoft Office 2016 com uma
chave de licenca, instalando
drivers de impressora ou
qualquer outro software
licenciado, o céu é o limite:

+ Pacotes encriptados armazenados
em nossos servidores

+ Transferéncias HTTPS da Heimdal

+ Utilizavel em qualquer lugar do
mundo sem infraestrutura extra

+ Oferece catdlogo de instalacdo, gerido
pelo administrador

+ Aceita qualquer instalador MSI /

EXE e comandos para scripts

Entre em contato hoje para
experimentar os recursos X-Ploit
Resilience e Infinity Management.

@ HEIMIDAL
SECURITY
We protect what others can’t.

Contact us at

+45 7199 9177
or
corpsupport@heimdalsecurity.com



